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Logiciels libres et bonnes pratiques

Ressources :

https://prism-break.org/fr/
https://framalibre.org/
https://framastart.org/
https://www.clibre.eu/
Services en ligne : comment concilier vie privée et personnalisation :
https://www.youtube.com/watch?v=D0Cwui0qkGw

Ordinateur

Installer Linux, chiffrer son disque dur

TODO

Utiliser un gestionnaire de mot de passe

TODO (keepassxc)

Navigation sur Internet : bloquer la pub et protéger sa vie privée

1. Utiliser Firefox

https://www.mozilla.org/fr/firefox/

2. Installer des extensions

uBlock Origin (un bloqueur de pub ET de traqueurs)
Https Everywhere (forcer les connexions chiffrées)
Decentraleyes (charger les bibliothèques cloud en local)
Invidition (redirige les liens youtube et les vidéos embarquées vers invidio.us)

Cf. les ressources suivantes :

http://bloquelapub.net/
https://www.djan-gicquel.fr/proteger-sa-navigation-sous-firefox

Utiliser un client mail

https://prism-break.org/fr/
https://framalibre.org/
https://framastart.org/
https://www.clibre.eu/
https://www.youtube.com/watch?v=D0Cwui0qkGw
https://www.mozilla.org/fr/firefox/
http://bloquelapub.net/
https://www.djan-gicquel.fr/proteger-sa-navigation-sous-firefox
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TODO (thunderbird)

Utiliser un VPN

TODO

Smartphone / Tablette

Chiffrez votre appareil

https://korben.info/cest-moment-de-chiffrer-telephone-android.html

Installer LineageOS [Android seulement]

Si vous avez un téléphone Android, vous pouvez installer LineageOS qui est une version épurée
d'Android sans toutes les applis google et où vous avez le contrôle (fini les applications inutiles
impossible à désinstaller qui prennent toute la place).
Vérifiez que votre modèle de téléphone soit dans cette liste : et suivez les instructions.

Installer F-Droid (alternative au play store) [Android seulement]

F-Droid est un catalogue de logiciels libres et Open Source pour Android : https://f-droid.org/ (pas
besoin d'un compte google).

Si vous avez besoin d'installer des applications uniquement disponibles sur le play store, installez
l'application Yalp Store depuis F-Droid, ce qui vous donne accès à toutes les applications disponibles
sur le play store sans avoir besoin de compte google !

Utiliser un VPN

Avec l'application OpenVPN

Liste d'applications utiles / indispensables

Silence, pour remplacer l'application SMS par défaut. Silence chiffre automatiquement les SMS
si votre correspondant l'utilise aussi.
K-9 Mail, pour remplacer l'application Mail par défaut.
DAVx⁵, pour synchroniser agendas et contacts depuis une instance Nextcloud
Firefox Klar, pour le navigateur web (pensez à changer le moteur de recherche par défaut qui
est Google… Qwant est une bonne option !)
OSMAnd, pour remplacer google maps / navigation (fonctionne même hors ligne, puisqu'on

https://korben.info/cest-moment-de-chiffrer-telephone-android.html
https://lineageos.org/
https://wiki.lineageos.org/devices/
https://f-droid.org/
https://f-droid.org/fr/packages/com.github.yeriomin.yalpstore/
https://f-droid.org/fr/packages/de.blinkt.openvpn/
https://f-droid.org/fr/packages/org.smssecure.smssecure/
https://f-droid.org/fr/packages/com.fsck.k9/
https://f-droid.org/fr/packages/at.bitfire.davdroid/
https://f-droid.org/fr/packages/org.mozilla.klar/
https://www.qwant.com/
https://f-droid.org/fr/packages/net.osmand.plus/
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télécharge les cartes !)
Element, pour remplacer Whatsapp et Skype.
VLC, pour le lecteur vidéo
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